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RISICODIAGRAM

Alle risico’s zijn opgenomen in een zogenaamd risicodiagram. De plaats in het diagram wordt
bepaald aan de hand van de waarschijnlijkheid en de impact. Klik op het risico in het diagram om
de uitgebreide beschrijving van het risico te bekijken.

Catastrofaal
® Pandemie
- ® Luchivaartincident
verstedelikt gebied
@ Ongeval spoortunnel
@ Incident chemisch bedrijf
@ Luchtvaartincident luchtvaarttarrein
@ Ongeval gevaariijke stoffen . N
Zeer emslig @ Verstoring rioolwaterzuivering
® Zobnose
@ Ongeval buisleiding @ Grootschalige ordeverstoring; buurtrellen
5 1 ® Verstoring energievoorzianing
g
= ‘@ Terrorisme @ Natuurbrand
® Wateroverlast a.g.v. ® Grootechalige ordeverstoring; @ Koudegolf
) hoge rivierwaterstanden demonstraties etc.
EMED ® Hernongeval @ Instorting gebouw )
‘@ Grote brand publieksfunctla ® Verstoring telecom en ICT
. ® Exireem geweld
@ Incident spoorverkeer
. @ Verdrukking in menigten @ Dierziekte ® Storm
@ Ramp op afstand
® Grote brand verminderd 2effredzamen @ Wateroverlast
0 4 @ Incident wegverkeer a.g.v. exireme
® Versloring dri A ing cy ity nesrslag
Aanzienfijk @ Hittegolf
@ Grote brand hoogbouw
Beperkt
I I T .
Zeer anwaarschijniijk Onwaarschijnlijk Mogelijk Waarschijnlijk Zeer waarschijnlijk
WAARSCHIJNLIJKHEID
Risico overzicht A Risico neemt toe ¥ Risico neemt af P Nieuw risico M Risico is stabiel
S . A
Overstromingen A Grote brand m | Ongeval buisleidingen ™ Verstoring. Dierziekten m
hoge rivierwaterstanden in gebouwen met iet of =y telecommunicatie & ICT A
verminderd zelfredzame persanen | niet overdraagbaar op mensen
= e : Q.Mﬁé:mmms:
Overstromingen P - { R —— Aantasting cybersecurity >
extreme neerslag Pandemie m
inbyzonder hoge bebouwen
|
Kernongevatien m Luchtvaartincidenten A
ppmoimion & = Verdrukking en stuwing
In menigte
o verstorlng. Incident wegyerkeer A |
Koudegolf & energievoorziening A
Sngew enfeel ) N — Grootschalige ordeverstoringen M
Instorting gebouw b ‘ Ingident spoorverkeer m
Hittegolf A 9. Extreem geweld en tercorisme P
Ongeaval vervoer
gevaarlijke stoffen A Zobnosen W
[ . J e e
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Ingident gevaarlijke staffen &
opslag grote haeveelheden in chemisch bedrijf
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e pagists vindt u eerr taelichting op de verschillende onderdelen die worden weergegever by atle

TOELICHTING SCENARIO'S

10 dit plok wordt het tsizotype globaal beschreven.

Scenario

Het scenaric geeft een
baschrijving van het mogelijke
verloop van het incident. Daar
waar mogelijk is gebruik gemaakt
van voorbeelden in Zuidoost-
Brabant.

Waarschijnlijkheid

De waarschiinlijkheid wordt gedefinieerd als de
kans dat een scenario plaats vindt. Dit wordt
bepaald aan de hand van historie, statistieken
(indien beschikbaar) en expertmeningen,

Maatregelen

in het blok ‘maatregelen’ is te zien wat (veelal) overheden op dit moment doen om

het eisico te verkleinen. Die 0

impact

Per ramp- of crisisscenaric wordt een
impactanaiyse uitgevoerd om inzicht te krijgen
in de aard, de amvang en de schaal van de
gevalgen van elk ramp- en risisscenarlo De
eindscore van de impact wordk bepaaid door

een van ver
impactcriteria wetke in het blok hiernaast
worden weergegeven.

Spaclfieke Impact
De eindscores zijn: beperkt, aanzienlijk, ernstig,
zeer ernstig en catastrafaal gevolg.

Deh h pjes voor de
effecten (varidren van 1 tot 5 streepjes) gever:
aan hoe groot de impact is.

[ Gebrek primaire levenshehoeften
| Financible schade

| Aantasting natuur en mitieu

1 Impact dagelijkse leven

| Bestuurlijke impact

| Maatschappelijke impact

| Effecten cultureel erfgoed

Het risico is (

lijk) van inde die

2ijn vitgelicht in dit kader.

Voor het bepalen van de waarschijnliikheid wordt ean indeting in vijf

ktassen gehanteerd:

» Zser onwaarschilnlijk: geen concrete aanwijzingen en

Trend

gebeurten’s wordt nauwelljks voorstelbaar geacht i< 0.05% kans),

-

Onwaarschiinlk: geen concrete aanwijzingen, maar gebeurtenis
wordt enigszins veorstelbaar geacht {0.05-0,5% kans).

Hier worden ontwikkelingen
beschreven die van inviced

kunnen zijn op de impact enfof

waarschijnlijkheid van het risico.

* Mogelijk: geen concrete i is
(0.5-5% kans).

+ Waarschjnlijk: de gebeurtenis wordt zeer voorstelbaar geacht {5-
50% kans).

= Zawr tik: cancrete it dat de geb

piaats zal vinden (50-100% kanc}.

volledig en actueel averzicht is

kunnen p
voorkomen) en reactief zijn (gericht op handelen als het incident zich voordoet), Een

ieF (gericht op het

aan de orde zijn.

Veiligheids~=5i5™

Beoogd is op hoofdlij te
maken welke Inspanningen, specifiek vaor het betreffende risico, op dit moment af

Capaciteit

ik betrelt een michatting van de capaciteiten in de
regio die nodip s om het incident aan Le kunnen. Het
gaat dan meestal om menskiacht en middelen

de polite, brandwesr, gerondheidikundige cectar en
de gamaenter. Dwre iNBchatting vindt plasts san de
hand van dne kieuren:

= groen: veldoer
« arane mogelyk omvoldpende
« rood. anvoldoends

Daar waar de capaciteil frmagal
wardt St kot toegelchs

Cascade
effecten

Het scenario kan andere
problemen kot gevolg hebben; dit
worden cascade-effecten
genoemd, Deze cascade-effecten
kunnen de impact van het
scenario vergroten,
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OVERSTROMINGEN

wateroverlast als gevolg van extreme neersfag

uwpercelen tot
#n. Daa £k Kan ong verd wates op straat komen en kunnen tunrels onder water
topen. Verkesr wordt hiecdocr ernstig gehinderd.

Scenario
Spacifieke impact
Ervalt een hoosbui van 50 mm (extreme neerslag) in it Financiéle schade
een zomerse perlode. Watergangen en rioolstelsels ! Impact dagelijkse leven
kunnen de hoeveelheid neerslag niet snel genceg M Bestuurlijke impact
verwerken, Straten en tunnels komen blank te staan, 11l Maatschappelijke impact
waardoor het verkeer tot stiistand komt. Kelders impact i Effecten culturee! erfgoed
topen onder water. Aanzie n lij k
Trend Cascade effecten
Extreme buien komen steeds vaker voor. Dat komt door klimatologische : s:::;:::;:?‘ E’;::; ::r: :«e:;k beperkt vitva
weranderingen. Tegelijkertijd zien we In Nederland de afgelopen jaren een + Uitval van stroom. iy el ity
toename aan verhard appervlak, waardoor het water minder snel wordt N ; de ri
wasrschijnlijkheid afgevoerd. . "l: E ikbaarheid v;: :‘:::len i te.
M 1 ljven, e
Zeer waarschijnlijk
Maatregelen
Preventlef

= Steeds meer gemeenten passen hun beleid ruimtelijke ordening aan
(meer onverhard apperviak en meer ruimte voor water).

» Waterschappen werken aan het creéren van waterbergingsgebleden. vo‘lm de

. en water passen fl aan, capaciteit

Reactief

= Het waterschap plaatst noodpompen en noaddijkjes.

+ Het waterschap zet waterbergingsgebieden in.

» De gemeente laat gebieden ontruimen (mensen en dieren) en wegen afsiuiten.

VeiligheidsR'e'§|6"“ = 635  Risicodiagram 'S B



NATUURBRANDEN

men ople

i che regio wordern de sico beperkt zich tet hewegebiedan en b

hevinden zich (natu: aire funciing

Specifleke Impact
-
Scenario i Shachtoffers
1 Financléle schade
Er ontstaat een natuusbrand van 2 hectare (20.000 m?), Een Il Aantasting natuur en milieu
dergelijke grote brand is vitzonderlijk maar niet ondenkbaar bij It Impact dagelljkse leven
een extreem drage periode, een zeer sterke wind en een 1 Bestuurlijke Impact
moellijk bereikbaar terrein. impact 1l Maatschappetijke impact
.
Erns tlg Il EFfecten cultureet erfgeed
Cascade effecten
Trend
« Afsluiting van (snel)wegen met emstige antregeling van het verkeer tot
Het aantal bosbranden neemt toe door grote perioden van droogte als gevalg.
gevolg van klimaatverandering. Bij droogte ziin de omstandigheden voor = Afsluiting van sp gen met ernstige ing trei tot
het antstaan van een brand ‘gunstiger’. Ook kan een eventuele brand zich gevolg,
waarschijnlikheid sneller vitbreiden, door de impact * Uitval van elektriciteit, want elektriciteitsmasten lopen door getroffen
TSN T} .
Zeer waarschljnlljk gebieden.
Maatregelen
Preventlef
+ Staatsbosbeheer neamt preventieve Reactief

maatregelen ter voarkoming van Aanleg bluswatervoorzieningen in * Inzet loonwerkbedrijven voor mensen en * Deinzet van blushelikopters ('Fire

bosbranden (bijvoorbeeld preventief
afbranden).

= Met behulp van de Risico-Index
Natyurbranden (RIN} is er per
(risicojgebied gekeken hoe het gebied in
elkaar zit en hoe hoog het risico daardoor
is en zijn op basis hiervan maatregelen
getroffen.

102 meldingen
2018 {tot 1 augustus)

Clifers

Aantal meldingen natuurbranden
reglo Brabant-Zuidoost

natuurgebieden.

Voor een santal natuurgebieden zijn
aanvatsplannen apgesteld.

De standaard inzetvaorstellen warden
aangepast bij (te verwachten enfof)
aanhoudende draogte, zodat meteen
met een grotere slagkracht kan
waorden opgetreden.

materieel (bijvoorbeeld een kraan met
grijper) door de brandweer op basis van
een ‘waakviamovereenkomst',

Voor het inzichtelijk maken van de brand
en de antwikkeling kunnen drones worden
ingezet (bijvoorbeeld het droneteam van

veiligheidsregic Midden- en West Brabant).

Bucket Operations') kan bij defensie
worden aangeviaagd. OF deze kunnen
worden ingezet hangt onder meer af
van de weersomstandigheden en het
tijdstip {niet in het donker). Zij worden
hierbij ondersteund door een speciaal
opgeleid team vanuit veiligheidsregio
Noord- en Qost Gelderland.

Vealdoende

capaciteit

= vEo

31 meldingen
2012

Veiligheidsr=5i5™



KOUDEGOLF (SNEEUW EN IJZEL)

vaak veoigekomen in Nedeiiand. I it scenario s

en nagr de logisties 7 2 uctuur) ais naar de gevolgen voor de
ezondhand, Bij dit La, 2nde vriezing. JIR4H i ren, kindere
mensen met een lage ratand zi:h bij dit scenanio 4

Scenario

Het is extreem winters in Nederland: {zware) sneeuwval, ijzel en een extreem lage
{gevoels-) temperatuue. Door een tekort aan gladheidsbestrijdingsmiddelen en
aanhoudende sneeuw sluiten wegbeheerders wegen af, waardoor lange files antstaan.
Dit beinvloedt aansijdtijden en i i held van i i
Daarnaast dreigen door hevige ies te bexwijken. Op de sp waarschijnlijkheid
hulp en bij huisartsen melden zich vele mensen met 0.2, botbreuken als gevolg van es _gu
vaI:artije;. Ook brengen ambulances diverse stachtoffers van verkursngngev:llen binnen. zee r waa rSCh u nh

ik

Specifieke impact Trel'ld

1l SlacheofFfers
I Gebrek primaire
il Financléle schade

Cascade effecten

fi h deri leiden tot
steeds grilligere natuuromstandlgheden,
waardgor extreem weer in de vorm van

* Uitval van straom.
+ Uitvalvan ICT-en telecom.

il Impact dagelijkse leven . s N A s
impact Il Bestuuriijke impact koude, sneeuw en ijzel ook vaker voor kan A(\:::;a:ks van bijvoorbeeld elektrische auto’s werken niet meer
. 1IF Maatschappelijke impact komen. ’
Ernstig Mg ks
Maatregelen
Preventief
 Het KNMI alarmeert door midde! van weercodes.
* Prorail zet extra storingsploegen paraat. Vq!doende
capaciteit
Reactlef
+ HetLandellik Zoutloket zorgt voor een optimale verdeling van het strocizout.
. stellen extra k voor daklozen apen.

+ Wegbeheerders schuiven wegen schoon, strooien zout en slulten wegen af indien nodig.

Veiligheidsr=Ti5™ vseo



HITTEGOLF

in dedetland s bet overtiden van enkele honderden mensen disect o verband te brengen met periodes van aanhoudende
hitte, Ve sbare groepen ondet

het zomersezoen plaatsvinden in Ja reqio
Verder ontstaat vegen doos smelteng

Blaywalgin duenen - [ NN

Scenario

Het is een week lang boven de 30 “Cin Zuidoost-Brabant, Voaral in stedelijke
gebieden zijn de gevolgen ernstig, omdat de warmte moeilijker verdwijnt it de
bebouwing, Bovendien kan In stedelijke gebieden door de aanhoudende hitte, de
hoge luchtdruk, verkeersintensiteit en het gebrek aan wind, smog ontstaan. Tijdens
een hittegolf, zeker in combinatie met smog, lopen kwetsbare groepen extra risico.
In het weekend vindt een meerdaags Festival plaats in de openlucht. Er komen wasrschinlijkhed

) opaf jinderen:Alcohol sn Zeer waarschijnlijk

vormen een extra risico in combinatie met de hitte,

Cascade effecten

» Watertekorten, met droogte als gevolg. Tren d
Specifieke impact » Ontstaan van natyurbranden,
I Slachtoffers ¢ Kromtrekken van spoorrafls met stremmingen treinverkeer Als gevolg van klimaatveranderingen is de
Il Financiéle schade tot gevolg. verwachting dat In de toekomst de
Il Maatschappelijke impact » Verminderda beschikbaarheld of ultval van elektriciteit als Ffrequentie en omvang van extreme hitte
gevolg van koelwaterbeperkingen. toenemen.
« Scheuren in het wegdek, die in de winter tot gladheid leiden
wanneer 2e vollopen met water en bevriezen.
Maatregelen
Preventief
+ Alarmering met weercodes door het KNM!. Valdmd!
Reactlef capaciteit
« Activering van het Nationaal Hitteplan door het RIVM in overleg met
het KNMI.

« Extra drinkwater aanbleden op evenementen.

Veiligheidsr=gio™ vae



STORM EN WINDHOZEN

liegende Lok
rland vrijwel Jaartigks voor Ook de

Scenario

Er woedt een storm die een Lijdelijke ontwrichting van de maatschappij tot
gevolg heeft. Er {s veel schade aan gehouwen en infrastructuur, die niet
meer begaanbaar is. Het hoogtepunt van de storm valt samen met de
avondsplts. Doordat op dat moment veel mensen in beweging zijn, vallen

er3dodenen 10 De ing van de is groot,

omdat het verkeer In het gehele land stil komt te liggen. Na de storm

duurt het enige tijd voordat de wegen en spoorwegen weer vrij zijn van waarschijnlijicheid

de bomen en aan de elektri i zijn z F - 1
hersteld, Het viiegverkeer van en naar Eindhoven Airport kamt gedurende eer waarsc h i" n “‘l k
enkele uren stil te liggen.
Cascade effecten
Specifleke Impact * Wegen beperkt begaanbaar, waardoor er Tren d
W StachtoFfers verkeiﬁ_sn’emmingkezn kunnen ontstaan. Hulpdiensten warden _ )
1l Financiéle schade baper] l in hun wer .aamheden. ) He-t _veranderende ktimaat leidt tot steeds
Il impact dagelijkse leven * Verstoring elektriciteit en telecom als gevolg van beschadigde grilligere natunfromsrandlgheden. waardoor
)it Maatschappelijke Impact masten, extreem weer in de vorm van storm en
Impa:t. = Erkan paniek antstaan in mensenmassa’s (bijvoorbeetd bij windhozen vaker kan voorkomen.
Ern Stlg evenementen) door rondvliegende objecten of hetinstorten
van tenten.
Maatregelen

Preventief

+ Alarmering met weercodes door het KNMI.

* Gemeenten en ProRail rooien preventief bomen die bi} een storm om kunnen waalen en daarmee
het (trein)verkeer kunnen hinderen.

« De brandweer heeft bij extreem weer procedures voor een permarente bezetting van kazernes
{stormnachtprocedure).

Reactief
* Gemeenten zorgen dat wegen toegankelijk worden en bljjven.

Veiligheidsr=0io™~ = veo



GROTE BRAND

in gebouwen met niet of verminderd zelfredzame personen

1n de ragio zijn diverse gebouwen wasr wet of vermindetd zeifredzame personen verklijven, We denken hierbij aan
instellingen voor verpleging en/of verzorging, gestoten intichtingen, cellencomplexer, ziekenhuizen, basisschoien
an kinderdzgverblyven. \Wanreer in dit soort gebouwen brand ontstaat, kan dit grote gevolgen hebben,

N
Scenario
Specifieke impact

Eris brand In een seniorencomplex. De brand ontstaat
's nachts in de cafetariaruimte en de rook verspreidt [} Sfachtoﬁers
zich snel. Hulpdiensten ontruimen het gebouw, maar Il Financigle Sd.\.iﬂe
enkele tientallen bewoners, die lagen te slapen en die Il Impact dfgelukse leven
verminderd mobiel zijn, krijgen rook binnen. Circa 15 I I Bestuurlijke lrl_\pat_t
bewoners raken zwaargewond en maetan naar het .pa .. It Maatschappelijke impact
2iekenhuis. Aanmenluk

Trend

* Er wordt steeds meer hoge gl g d, 0ok voor g de ouderen. Brand

In hoge gebouwen zongt voor extra risice’s, maar wanneer de bewoners ook nog verminderd

zelfredzaam zijn, neemt dit risica nog verder toe.
. i auderen en wonen vaker en langer

Zelfstandig. De kans op een brand neemt toe met de leeftijd, net als de kans op slachtoffers binnen de

hinlijk
Sastci ik. zid woning. Daarentegen wordt het aanta! branden met meerdere slachtoffers kleiner, omdat het aantat
MOQEIIJ k i an andere waar meendere ouderen bij elkaar wonen, afneemt,
Maatregelen
Preventlef
*» De Brabantse veiligheidsregic's hebben een zestal ‘kernwaarden’ met betrekking tot de
Inrichting van een veilige leef il beze gebruikt de regioin

de advisering richting gemeenten. Wanneer men bij de inrichting van een gebied en/of
gebouw met deze kernwaarden rekening houdt, verminderen de risico's.

Voldoende

* In het bouwbesluit is een aantal b di Id de
fe, sub) timentering en vluchtroutes), installatietechnische capaciteit
(biiveorbesld brandmeldi en i en sche

maatregelen (bljveorbeeld BHV organisatie) apgenomen waar een gebouw aah moet
voldoen.

Vanuit het programma ‘Brandveilig leven' lopen er diverse projecten die er aan moeten
bijdragen dat er minder branden ontstaan. Deze zijn niet specifiek gericht op gebouwen
waar i Fi iy maar op id in al zin,

Veiligheidsr=5io—

Cascade effecten
Vitval van straom, waardoor een relatief kieine brand
in bijvoorbeeld een toch grote gevolg

kan hebben. Wanneer bijvoorbeeld aen ziekenhuis
geheel geévacueerd moet worden en patignten
elders moeten worden ondergebracht, heaft dit een
grote jmpact.




in (bijzonder) hoge gebouwen

tn de regio, met name in Eindhoven, zijn meerdere gebouwen hager dan 70 meter asnwi wadr grote branden xunnen
plaatsvinden T seeft de brandvreer juist het meeste moeite om de branden in gabouwen tussen de 25 en de 70 metes
te bestrijden. Daarom nemen we aok deze gabouwvsen mee in dit scenario. s daze categarie ziiR geen extra voorzieningen
n het bouwwerk aanwezig en de brandweer kan gezien de iaximale hoagte van haar hoogwerkers atleen maar via de
binnenkant optredern.

Scenario

Eris brand in een verouderd kantoorgebouw hoger dan 25 meter. Het in de jaren '60

i is nie! voor de beh vuurlast, ook al
voldoet het gebouw aan de wetgeving. De vuurlast staat voor de hoeveelheid
energiepotentieet par m?, Doordat het Interieur tegenwoordig anders is dan in de jaren ‘60
(andere materialen en meer elektronica), neemt de vuurlast toe. Hierdoor kan een brand zich

¢ afd

snelter il en uitbreiden. De brand heeft de brand 30 minuten na het arschijnlifkheid
ontstaan geblust. Een aantal brandc i heidi is inmi aangetast en het * < = A
gebouw brandt gecontroleerd uit. Mogellj k
N.B. Alleen In de gemesnte Eindhoven staan bijzonder hoge gebouwen (>70m). Hoge
gebouwen [25m-70m) staan in meerdere gemesnten
Trend
Snecifiaks Impact Cascade effecten
i Slachtaffers Er worden steeds meer hage gebouwen gebouwd. » Afhankelijk van de oorzaak van brand kar er onrust
Il Financiéle schade Mensen trekken naar de steden. Om te voldoen aan - i
e A e o s antstaan over de isico's bij andere saartgelijke
| Bestuurlijke impact R streel gebouwen,
impact naar meer hoogbouw binnen de ring. )

Aanzienlijk

Maatregelen

Preventief
+ De Brabantse velligheidsregio’s hebben een zestal kemwaarden met betrekking tot de inrichting van een veilige
leak d. Deze ker de regio's in de advisering richting gemeenten. Wanneer

men bif de invichting van een gebied en/of gebauw met deze kermwaarden rekening houdt, verminderen de Voldoende
risica's. e

« Inhet bouwbesluit is een aantat bouwkundige maatregelen (bljvoorbeetd de d ie, (sub-} capaciteit
brandcompartimentering en viuchtroutes), installatistechnis gel beald brandmeldi
en bl ddeten) en i maatregelen {bijvoorbeeld BHV waar een gebouw

aan maet voldoen.
Vanuit het programma ‘Brandveilig leven’ lapen diverse prajecten die er aan moeten hijdragen dat er minder
branden antstaan. Deze zijn niet specifiek gericht ap hoge geb maar op dveiligheid In al; zin,

vei“gheidsR‘é‘ﬁiom = 12/35 Risicodiegram vy E e
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INSTORTING GEBOUW

door explosie of gebreken canstructie/fundering

i de regic zijn veel gebouwen aanwerig die door egn explosis, of een gebrekkige constructie of Fundering kunnen
instorten. fnstorting van een gebcuw heeft sen negatieve invloed op ds amges gebouwen in de omeeving
kunnen (erastig) beschadigen. Dit heeft vervolgens gevolgen voor de veitigheid van de aanviezigen in de
omgeving. Instorting van kunstwerken zoals viaducren en tupnels kar grote mfrast rele gevolgen hebben.

N
Scenario

Door het niet nateven van het it en ing van ial

stort een relatief nieuw gebouw in, Het gaat om een parkeergarage, met daaronder een
publieksfunctie, in het centrum van ean drukke binnenstad. De instorting vindt plaats
op een doordeweekse dag tijdens kantooruren, met als gevolg 12 dodenen 10

gewonden, De winkels en lunch onder de park zijn open. Van het ok
gebouw is niet veel meer over en de br liggen in de ing. De omli waarsdwnluk'h.eld
straten worden afgesloten. Mogelijk

Trend

De gemeente voert minder controles door

Specifieke Impact Cascade effecten bouwtoezicht uit, als gevolg van deregulering.

Il Slachtoffers « Erwardt meer hoogbouw gerealiseerd.

il Financi&le schade Na de instorting kan er onrust ontstaan over gebouwen * Erworden nieuwe bouwmethoden gebruikt. Denk

I Bestuurlijke impact die mat dezelfde constructfe zijn gerealiseerd. Mogelijk blivoorbeeld aan het ID-printen van huizen.
impact Hiil Maatschappelijke impact moeten dexe gebouwen buiten gebruik worden gesteld. * Een ontwikkeling die kan bijdragen aan het

N verminderen van de kans op een explosie, is hat
Ernst'g afschaffen van de gasaansluitingen In
nieuwbouwwoningen.

Maatregelen

Praventief

s Inheth 2in om de velligheid van
gebouwen te waarborgen. Boor op de naleving hiervan toe te zien, tracht de Voldoende
overheid de veiligheid verder te vergraten. Vergunningsvoorschriften stellen
gisen aan het b kken van i | bij bouw en verbouw van
gebauwen, bijvoorbeeld door het laten maken van constructieberakeningen.

capaciteit

Reactlef
» Indien mogelijk: stabitiseren van het gebouw,

VEilighEidSRéaia_ = 14/35  Risicodiagiam vEe



ONGEVAL VERVOER GEVAARLIJKE
STOFFEN OP DE WEG

De doorgasnde snelwegen in anze regic verbinden Ginnen- er buenlandse chemische industrieén met elkaar. Transport van
behoorlijke hoeveelheden gevaarlijke stoffen vindt plasts over de ¢ vegen A58,

rnaast vindt lokaal vervoer van gevaaslijke stoffen in de rego plaats over provinciale en gem. i vegen naar onder
meer {LPG-jtankstations, propaanr /0ifs, kael- en vriesinstaliaties, opslag- er verwerkende bedrijven met gavaarlijie
stoffen en defensieterreinen. Een ongeval kan daarbg veel schade aanrichten

Ongeval tankauto AG7 nabij Hele,

Scenario

Na een ongeval raakt een tankwagen met 23 ton LPG beschadigd. Een
externe brand steekt de tankwagen aan. Hulpdiensten zijn niet in staat
tijdig de brandende tank be koelen, Door de brand loopt de druk in de tank
ap. Vervolgens verzwakt en bezwijkt de tankwand, zodat LPG vrijkomt.
Vervolgens ontstaat er een vuurbal en een drukgo!F. Dit heet een BLEVE
(Boiling Liquid Expanding Vapour Explosion). De effecten van een BLEVE
zijn hittestraling, overdruk en scherfwerking. Binnen de vuurbal {ca. 90 M-t
meter) is de overlevingskans nihil, £r valien 12 doden en 15 gewonden. Onwaarsch jn llj k

Gebouwen en goederen in de buurt zijn onherstelbaar verwoest.

waarschijnlijkheid

Spaciiela st Cascade effecten
jil Slachtoffers Trend
il Gebrek primaire levenshehoeften » Verkeersinfarct met economische schade
] Fmancct'le schade ) als gevolg. Door de groei van de economie neemt hat aantal
I Aantasting "3‘“"" en mitiey » De riootwaterzuivering kan aangstast vervoersbewegingen met gevaartijke stoFfen toe en
impact ! Impact dageliikse leven worden door de verontreiniging die het daarmee ook de kans op een incident.
N 1 Bestuuriijke impact incident veroorzaakt,
Zeer ernstlg it Maatschappetijke impact

Maatregelen
Preventief Mogelijk onvoldoende
« De Brabantse veiligheldsregio’s hebben een zestal kernwaarden met betrekking tot de capacl teit
inichting van een veltige leaf i ld. Deze k den gebruikt de regio in
de advisering richting gemeenten. Wanneer men hij de inrichting van een gebied enfof De capaditeit van de biandwoes e
gebouw met deze kernwaarden rekening houdt, verminderan de rlsico’s, de amtulance 5 mogeifi
- derland: k zijn dig verplicht voorzien van een hittewerende omoldoende als e veel slachtolfers
coating, waardoor er meer tijd is om een incident te bestrijden vonrdat er een explosie 2nn een gioot gebied
aptreedt. Deze verplichting geldt achter niet voor voertuigen uit andere landen die op
Nederlandse wegen rijden.

VeiligheidsRe5io ™ vee
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ONGEVAL BUISLEIDINGEN

Gevaariijke stoflen worden niet alieen over de weg of over hiet spoor vervoerd, maar ook door buisleidingen. Deze

pussleidmgen topen meestal ondergronds. Soms lopen ze bovangsonds. De stoffen zign meestal giftig of het zjn
{zeeq) brandbare vioeistoffen en gassen. Als er tydens het transport van gevaarlijke stoffen tets misgast, kan de

tadiag entbranden of exptoderen. Ock kunren giftige gassen antsnappen v n {2k of breuk, De
groctste kans op een beschadiging aen een buisleiding untstaat doer grasfwerkzaamheden.

Scenario

Een hoofdtransportleiding voor aardgas raakt heschadigd. De buis ligt dicht bij een
‘woonwijk. Viak na de beschadiging ontsnapt het aardgas met een explosie, als gevalg
van de hage druk, De ontstane gaswolk ontsteekt in een brandende gaswolk en het
uitstromende aardgas vormt vervolgens een brand. In de nabijheid van het incident

raken ®en ontstaan externa branden. De Gasunie
ontvangt een automatisch alarm en blokkeert snel de gastoevoer in de haofdleiding. 20 waarschijnlikheid
bewoners die in de buurt waren Ujd (pdi naast nog eens Mogelijk
200 dars af mek (zware) br d
Specifleke impact
I achion Cascade effecten
| Gebrek primaire levensbehoeften
I Financigle schade De gevalgen van uitval van de gasvoorziening zijn beschreven in het scenario ‘verstaring energievaorziening'.
| Impact dagelijkse leven
impact I Bestuurlijke Impact
. i Maatschappelijke impact
Zeer ernstig R
Maatregelen
Preventief
* Voor het aanleggen en beheren van buisleidingen voor gevaarlijke stoffen zijn diverse vergunningen van '
verschillende overheden nodig. Mog.“jk onvoldoende
+ De locaties waar buisteidingen liggen zijn in beeld bij het Kabels en Leidingen Informatiecentrum (KLIC). capa citeit
fi d aan graafwerk heden moat ing worden (KUC-melding) om te
voorkomen dat per ongeluk buisleidingen worden beschadigd (grondroerdersregeling). Qok staan er Do capaciteil van de brandwes! en do
s0ms bordjes die de i dvan q ambulance s mogelge povaldosnte als or

vee| slachtoffers 2in in een groot gebred

Reactief

De bhrandweer beschikt over ean zakboek met locaties en contactgegevens van de beheerder van de
buisleidingen. Op die manier kunnen brandweerlieden bij een incident snet nagaan met welke staf ze te
maken hebben.

Veiligheidsr=0i0™ vme



ONGEVAL SPOORVERVOER EN
INCIDENTEN TUNNELS

Do regio kent 4&n fange spoortunnel {> 250 m.), nameljk in de gameente Best. Daarom is besloten da incidanttypen

‘intidenten in tunnals’ en ‘angevat spoarvarvoer samen te voegen. Bij zen calamiteit op het spoor zijn drig rampscenatio’s
denkbaar:

+ een ongeluk m2t een passsgierstreuy;

s het vrikomen var ische wolk (bijvoorbeeld ammoniak, chtoor en acrytni

» senongeval met 2eq ketelwsgon, gevuld met LPG.

Scenario

8ij een ongeval met een ketelwagon in de spoortunnel in Best ontstaat een giftige plas. Nadat
de botst met een i in met 500 inzittenden, scheurt de tank van de
wagen open. Hierdoor stroomt een groot deel van de acrylnitril In korte tijd uit. De acrylnitrit
verspreidt zich over het spoorbed, dampt uit en vormt een giftige wolk. Acrylnitril is zeer licht

lambaar en kt snel. Bij verbranding van acrytnitrit komt een giftige rookwolk
ikstodioxide en i, alle igen In de tunnel i De e
waarschijnlijkheid
wolk verspreidt zich richting de vitgangen van de tunnel. De gifwolk verspreidt zich in ntk il
verschillende richtingen. Ook mensen die zich in de buurt van de tunnelultgangen bevinden, Onwaarsch Ijnllj
overtijden of raken gewond.
Ongevalin tunnel alieen in Best, ongeval spootvervaer in alle gameenten
wasr een spoorverbinding daorheen laapt.
il i Cascade effecten
Il Slachtoffers Trend
| Gebrek primaire levensbehoeften Bij een spoarincident volgt meestat een
| Financiéle schlade skreraming van het treinverkeer met 5 Door den aan de silden er
{Il impact dagetijkse leven economische schade als gevolg. tijdelijk meer overde
impact 11l Bestuurlijke impact
H 1111 Maatschappelijke impact
Zeer ernstig
Maatregelen
Preventief
* Sinds Juli 2015 is het Basisnet Spoor van kracht. Hierin worden zogenaemde plafonds gesteld aan het vervoer van gevaarlijke stoffen
over het spoor. Ook de i van i langs de ver ajn hierin Onvoldoende
= De provincie Brabant stimuleert hat gebruik van de en wil de 1 De Bets iseen i capa citeit
ophetb de spoor voor alleen ds reinen. Voor een aantal b i wordt de Bet verplicht, bijvoorbeeld
voor Lreinen tussen de haven en Furopa. De capaci
« Op de Brabantroute wordt versneld het veil ' ATBvv Dat veiligheid: voorkomt dat treinen doar dae ambulance is naar ve
een rood sein rijden. srvoldol M de grote
* De Brabantse veiligheidsregio's hebben een zestat kemwaarden met betrekking tot de inrichting van een veitige leef i gantaiter gewonden en doden te
opgesteld. Deze kernwaarden gebruikt de regio in de advisering richting gemeenten. Wanneer men bij de inrichting van een gebied verwerken.
enfof gebouw met deze rekening houdt, ind de rislco’s,
» De spoortunnel in Best is voorzien van veiligheidssystemen.
« De heeft een tan vaor i Inde | d.
* Eris i kt (Codrdinatie Vitale infrasttuctuur-sector Spoor) voer de crisish bij spoori

VeiligheidsRE5io™ vaoo



KERNONGEVAL

Kernongevatlen zijn ongevalten met nucleaire mstallaties of radioactieve bronnen, en vervoersongevallen mat
radioartief materiaat. Een kernongeval kan nucteaire strali n een groot yebied tot gevelg hebben. Op het

grondgebied van de regio staan gaen keincentrates. Op 14 kmvan de Nedertandse grens bevindt zich in Mol in
Studiecentrum voor Kernenergie +CEN. Deze anderzogksresctor heeit een klener vermogen dan
2n ketncentrala. Delen van de gemeenten Reusel-De Mierden, Bladel, Eersel en Bergeyk tiggen bianen een straal
van 20 km van deze bedajven. Binmen deze 20km-zone zin de maatregelen ‘schuilen’ en inname jodiumtabtetten
mansen onder de 40 jaar en zwangere vrouwen' volgens de landelijke richtlijnen van toepassing.

.
Scenario

Ervindt een ongeval plaats [n de nucleaire installatie In Mot, waarbij radioactieve stoffen vrij komen die de
wind en deels neerk in de regio Zuid Brabant. Het regent, dus ze komen ook teracht in

het grondwater. Mogellk zljin er doden of gewonden op de incidentiocatie In Mol, maar niet op Nederlands
grondgebied.

Trend

» Met name In Limburg en West-Brabant is vee! maatschappelijke anrust vanwege de
(vermeende) onvelligheid van de Belgische kerncentrales in Tihange en Dael. Die onrust laalt
regelmatig op en kan, zeker wanneer zich ergens ter wereld een Incident met een kerncentrale
voordoet, gemakkelijk overslazn op onze regio,

* Dek le In Doel is de afgel jaren stitgelegd vanwege
veiligheidsredenen. Dit versterkt het gevoel dat Belglsche kerncentrales niet veilig zijn. De
Belgische regering heeft afgesproken dat de centrales uiterlijk in 2025 dichtgaan.

Maatregelen

Reactief

= Om de bloctstelling van de bevatking aan radioactiviteit te beperken treft de regio
beschermende maatregelen, zoals schuilen, jodiumprofylaxe en antsmetting. Voor het
bepalen van het soort maatregelen zijn landelijk interventieniveaus (dosiswaarden)
vastgesteld.

Naast deze directe beschermingsmaatregelen zijn er indirecte maatregalen die de dosis
radioactieve besmetting door inname van radicactieF besmet voedsel of water moeten
beperken. Hiervoor zijn i t niveaus voar i diervoeders,
drinkwater en beregening vastgesteld. Afhankelijk van de interventiewaarden treft de regio
maatregelen an bepaalt het In welk gebied deze maatregelen zullen gelden.

VeiligheidsR'e‘gia_ E 19435 Risicodlagram

waarschijnlijkheid
Onwaarschijnlijk

impact

Ernstig

Cascade effecten

Er ontstaat mogeifjk maabtschappetijke
onrust of zelfs paniek bij een nucleair of
radielogisch incident.

Specifieke impact

I Slachtoffers

Bl Financidle schade

[l Aantasting natuur en millew
| Impact dagelijkse taven

[l Bestuurlijke impact

Hil Maatschappelilke impact

Voldoende

capaciteit

vyeEe



VERSTORING
ENERGIEVOORZIENING

Scenario

Door brand in een verdeelstation zitten de

{dh en vier dagen Specifieke impact
zonder stroom. Bj aanvang is nog niet duidelijk hoelang de i Slachtoffers
gaan duren. Huishoudens, bedrijven, 1l Gebrek primaire levensbehoeftan
zorginstellingsn en openbaar vervoar komen zonder stroom L Finandélle schade -
te zitten. Verkaerslichten valen uit, mensen kunnen nlet It Aantasting natuur en milieu
meer pinnen en na enkele uren vallen ock de telecam- e §ill tmpact: dﬂg!_luki! teven
antennes in het gebled vit. Mensen kunnen niet meer balien . . I BestuuriJke 'I':Paﬁ
en mobiel dataverkeer is niet meer mogelilk. Ock ontstaan er Zeere rnstlg # Maatschappelijke impact
door de stroomuitval problemen op het gebied van
waterzulvering.
Trend
« Door Ing krijgen i ales vakar te maken met.
cascade efFECten koelwaterbeperk Deze b kunnen leiden tot een tekort

2aan elektricitelt.

Ultval van elektricitelt kan leiden tat uitval van diverse andere vitale systemen, zoals .
« Doorde kande van het

N e, ICT,
keer, D wordt het Ul: r\::::ek:r:‘rmtl verstoord elektricleitsnetwerk verminderen,
doordat buvoorbe.eld verkeersti ixbord :. * Het kabinet heeft besloten de gaswinning In Groningen sterk af te
waarschijnlijkhaid bevelligingssystemen ultvallen. Gok de uitval van elektronisch betalingsverkeer, :::xi’:r"‘:::r:l::':iz:ui:::;:;;::a::‘n':"“:‘:r'e“::::‘;'";f:t‘?:;olg
e ges } X
Waa rscl-" ]nll] k zoals plnnen, heeft een grote impact. Stuwen, gemalen en slulzen kunhen niet meer s e i hioid el com i an dode

op afstand warden aangestuurd. instabiliteit zijn.

In 2030 moet B0% van de huishaudens zljn losgekoppeld van het gas.
Vanaf 2050 dienen alte huishoudens en kantaren volledig gasioes te zijn.

Maatregelen

Praventief
* Veiligheidsregio Brabant-Zuidoost, Politie Oost-Brabant en de partners van elektriciteit en gas hebben
i met kot cri i in het codrdinatieplan Vitale
Infrastructuur Sector Energie.

Reactief
» Bedrijven die afhankelijk zijn van elektriclteit zijn zelf verantwoordelijkheid voor hun continuitsit. Zij doen
mogelijk ook een beroep op noodstroomvaorzieningen.

* Bij uitval van iciteit kunnen d worden Het leveren van
noodstroomvoorzieningen is geen wettelijke taak van de netbeheerder, maar Enexis treedt wet codrdinerend op
by hek voorzien in d: gi De Z{jn verant ijk voor het in kaart brengen van

kwetsbare abjecten die tijdens een uitval noodstroom moeten krijgen. Dit hebben zij geregeld binnen het
gemeentelijk proces ‘voorzien in primaire levensbehoeften’. De objecten heeft de gemeente afgestemd met
Enexis. De verstrekking van noodstroomvoorzieningen komt daarbij wel onder druk te staan, want het
bedrijfsteven wil ook straom Lijdens een vitval,

Mogelijk onvoldoende capaciteit

* Commurscatiemuddelen vatien uit, zodat er minder efficient gewerkt kan worden. Hierdaor 2:jn de capaciteiten
magetgk onvoldoende

* fen deet van de ctisisorganisatie {vaoral binnen het proces hevotkingszorg’) wordt gealarmeerd via de telefoon.
Wanneer telecom witvalt kunnen daze mensen nigt meer viorden gealarmeerd

= Commumcatie et en tussen de hulpdiensten {en extarne pact] ger door de vitval van telecom

Veiligheidsi=5iT™ va



VERSTORING
DRINKWATERVOORZIENING

Scenario

€ris sprake van een ultval van de iening met een

tijdsdunr van 10 uur. Vanaf 8 uur is er sprake van een behoorlijke impact op

de maatschappl), vanaF 24 uur Is er sprake van dreiging voor de

volksgezondheld. De impact Is het grootst voor minder ze!fredzame

mensen dle niet in staat zfin water te halen bij distributiepunten.

Daarnaast ontstaat er schade bij bedrijven. Sommige bedrijven moeten de waarschijnlijkheld
productle stilleggen door vitval van koelwater. Ook boerenbedrijven Onwa arschijnlij k
komen In de problemen en meerdere dieren sterven.

Specifickeimpact Cascade effecten
i Gebrek primaire levenshehoeften . - y
1 Financisle schade Drinkwater wordt gebruikt voor industrlile

doeleinden en de landbouw, maar ook als

1t impack dagelijkse leven 3
primaire bluswatervoorziening voor de

it Bestuurlijke impact.

lmfa i Hy I Maatschappelijke impact b | ! Dik kan extra
Aanzienlijk opteveren.
Maatregelen
Praventief
» Erls een plan uitgewerkt (Coéirdinatieplan Vitale Infrastructuur- sectar ) vaor de crisi bij van de

drinkwatervoorzlening.

* Met het drinkwaterbedriif binnen de regic Brabant-Zuldoost (Brabant Water) is de afspraak gemaakt dat zij binnen 24 uur ean
noodvoorziening kunnen treffen waarmee z& 3 liter per perscon per dag kunnen verstrekken. Brabant water en gemeanten stelien
dan leveringspunten in wijken op. Ter voorberelding zn deze punten per I en n het
catamiteltenplan van Brabant Water,

Veiligheids:=5i0™

Voldoende

capaciteit

yEe



VERSTORING
RIOOLWATERAFVOER EN
ZUIVERING

Scenario

Eris een verstoring van het i es bij een rioolwater ingsi le,
met een tijdsduur van 10 uur. De biolagie van de RWZI s volledig afgestorven, Het
bacberiologlsch systeem van de RWZI heeft enkele weken nodig om weer op een
niveau van optimaal functioneren te komen . Tot die tijd wordt rioclwater niet of
nauwelljks gezuiverd, met effecten voor mens en miliev. Vil water en ontlasting
komen op straat en in beken en sloten terecht. WC's kunnen niet meer worden -
doorgespoeld, mensen worden zieken en vissen sterven. Mog el' ]

waarschijnlijkheid

Specifieke impact Trends
Il Gebrek primaire levensbehoeften Cascad e EFFeCte n

1 Financisle schade « Drugsafval wordt steeds vaker

Il Aantasting natuur en milieu Er ontstaat milleuschade door het ongezuiverd lozen geloosd via het rival,
i mpact dagelijkse leven van afvalwater op opperviaktewater, als gevalg van » Hetaantalindustriebranden
1l Bestuurifke mpact het overstorten enfaf angezulverd passeren van de neemt toe, waardoor er vervuild
impact . i3 MaatschappellI:e impact RWZI's, bluswater in hat miliey
Zeer ernstig it

Maatregelen

Preventief

« Eris meer aandacht voor de afvoer van vervuild bluswater. VO ldoﬂ n de
» Deb heeft meer voor het beperk

van
milieuschade doar blusmethodes. Capa CI teit

» Gemeenken zijn bewuster bezig met de inrichting van het
rioolsysteem, waardoor de kans op en de impact van
incidenten beperkt wordt,

VeiligheldsR'e':c'le"' = 2/35  Risicodiegram vEGS



VERSTORING
TELECOMMUNICATIE & ICT

"
Scenario

De hele regic wordt geraakt door uitval van het volledige (vast n mabiel) De meest k o
oorzaak van telefoonstoring Is stroomuitval, Dit is daarom als apart scenario in het risicoprofiel opgenomen,
Hardware valt hierdoor uit {gsm-masten, glasvezelkabel, data center of netwerkcentrale), maar ouk de software
van cantrales kan verstoord raken. Als gevolg van de verstoring valk ock de personenalarmering van ouderen en

hulpbehoevenden uit. £
Alle klanten van de telecom-aanbieders in de regio, zowel bedrijven als burgers, zitten zander telefoon en
internet. Alle voarzieningen en diensten die worden onderstzund door intemnet vallen evenaens ult, zoats
digitate TV. Het verkeer ondervindt hinder doordat aen aantal verkeersregelinstallaties uitvalt. Het duurt een
tijdje voor de situatie duidelijk is en d wordt door de aanbieder. De 2anbi denkk in eerste
instantie dat de staring binnen een halve dag Is opgelost, maar uiteindelijk kost het toch 2 dagen voor de vitval
volledig is opgelost.

&
i
e

waarschijntijkheid

Waarschijnlijk

Cascade effecten
Specificke impact * Wanneer telecam en/of ICT verstaord zijn, kunnen veel mensen en arganisaties hier hinder van andervinden, ook onze
1 Slachtoffers eigen hulpverleningscrganisatie. Voot alle primaire systemen Is sen falt back scenarlo vitgewerkt, maar het werk zal wel
I Financiéle schade minder efflelént worden uitg d. Qok dai 2l dan alet meer beschikbaar, waardoor het werk lastiger
Il Impact dagelijkse teven wordt.
1 Bestuurlijke impact » Ook andere i zinin mate van ICT en moeten sluiten bij ultval van ICT-systemen. Denk
"“P"t' I Maatschappelijke impact aan verstoringen In de Financiéte sector (bijvoorbeeld h pinnen en
Ern stlg informatiediensten van de overheid, ultval van verk L en andere veor

zelfredzamen die thuis wanen en ultval van ICT-diensten van zorgverleners an de transportsector.

Trend

De conclusie van verschillende dreigingsanalyses is dat de amvang van de
risica’s lijkt toe te nemen, terwijl tegelijkertijd de oorsprong van de
dreiging steeds moeilijker te traceren wordt,

Maatregelen

Praventief
Er is planvarming ultgewerkt
(Cobrdinatieplan Vitale Infrastructuur-

Mogelijk onvoldoende capaciteit

= D rapacieiten op het gebied van infarmatis uitvisseling en
commuynicatie ziin oavaldoende. Het alarrseren van hulpverlenars kemt

seckor Telecommunicatie) voor de
crisisheheersing bij uitval van
telecommunicatie. Daarnaast is naar
aanleiding van de vorige
i i isatie, van
het RRP 2017, een beinvloedingsanalyse
met betrekking tot dit risico uitgevoerd.

Veilighelds =515~ =

De verwachting Is dat met nama de mabiele
telecommunicatievoorzieningen vaker it zutlen vallen, Oorzazk hiervan is
overbelasting van de door het almaar de gebruik van
mohiele netwesken. Dit geldt niet atleen voor spraskverkeer, maar ook
voor dataverkeer. Een andere oorzaak is gelegen in de instabiliteit van de
netwerken. Om de toenemende belasting het hoofd te bieden gaan
providers steeds sneller over tok het invoeren van innovaties. Deze

blijken vaak i

Risleodiagram

n de problemen e ook de onderlinge communic

Heerdoor wordt informatse niet mear goed

» Afle andera processen (bivourbeald de dagdwerkelizke hulpverlening
door brandweer, ambuiance an politie} kunnen wet neg worden
uitgevoerd, maar donrdat de cobrdinatie ernstig wordt beperkt, kan de
beschikbare capaciteit vees minder efficiént worden ingezet,




AANTASTING VAN
DE CYBERSECURITY
JCYBERDREIGINGEN

.
Scenario
Bif de update van een aantal onderdelen van het digitaal netwerk van het zlekenhuis wordt een
wormvlrys actlef. Het schadelijke softy die toegang Lot atleriei
{t ik i bedrijf: i tijk maakt.
Experts van g de ICT-b zien pas na drie dagen kans om het
wormvirus te deactiveren. Het ziekenhuis is dan grotendeets stil kamen te llgoen: geplande
ies en zhin 0ok sp hulpis d.
PatiEnten die in het fven worden in andere door heel -
Nedarony waarschijnlijkheid

Mogelijk
Als alle systemen 2ijn herstart, zijn er twilfels over de betrouwbaarheld van de informatie in

disch Omdat alte patléi nog moet worden, draalt het
zlekenhuis nog maanden op halve kracht.

Trend

Specifieke Impact ¢+ De afhankeljjkheid van ICT is groot en neemt nog altijd toe. De potentiéle impack van incidenten wordt daardoor
Slachtoffers groter.
Financidle schade * Cybercri len hebben een g. Cybercrime is daarmee nog refatief ongrijpbaar.
Impact dagelijkse leven + ICT-gebruikers krljgen een grote verantwoordelijkheid toegedicht voor beveiliging, maar worden steeds vaker
Maatschappeljke impact [:] met in en dlensten waar ze beperkte invioed op hebben of kennis
impact van hebben.
Aanzienujk + Eenbrede groep i heeft i egelen nog niet op orde, zoals het
patchen en updaten van systemen of het wachtwoordbeleid.
Maatregelen
Preventief
ca scade effecten * Het bevorderen van kennis en awareness Is nog een maatschappelijke opgave, voora! bij particutieren.
Het s om te weten hoe je met informatie omgaat.
« Uitval van vitale Infrastructuur {nutsvoorzieningen, Dat is bijveorbeeld het omgaan met wachtwoorden, het updaten van Je mobiettje en het ultzetten van
telacommunicatie, openbaar vervoer, ziekenhuizen). Wifl en 8luetooth als je dit nlet nadig hebt.
» Hulpvarlening komt nlet op gang, Ook alarmerings- en
i 20als hat sir k en NL Alert, Reactief
kunnen doelwlt zijn. + Maatregelen om het effect van de verstoring te beperken zijn bijvoorbeeld het tijdelijk en
arganisatiebreed ultzatten van Wi, e-mall en onvailige zoekFuncties,
+ Het Nationaat Cyber Security Center (NCSC) monitort ikkeli en trends, D

biedt het NCSC ondersteuning bij Incidenten op het gebled van digitale vellighaid,

Veiligheids:=7i7™ ve o



LUCHTVAARTINCIDENTEN

. SpeciFleke impact
lsfenalrlldo 1 F tanding luchl 1 e

tvaartincident bij start of tanding luchtvaartterrein
uchtvaartinc ] g Hil Slachtoffers
Tijdens de landing crasht een passagiersvliegtuig met 200 personen Ul Financigle schade
aan boord. Bijna alle inzittenden komen om, slechts 4 mensen ’ N e ¢ Impact dagelljkse leven
overleven het ongeval, Het viiegveld wordt enkele dagen volledig waarschijnlijkheid scenario 1 ze";:: ;‘;":‘ sotig By azstuur:'ijke impact
stilgelegd. as _gee Hil Maatschappelijke impact

onwaarschijnlijk

Scenarlo 1

impact scenario 2

Catastrofaal

Cascade effecten

* Autorlteiten sluiten mogelilk het
viiegveld. Er kunnen geen
vliegtuigen meer vertrekken en
aankomen. Deze viiegtulgen moeten
vitwilken naar andere viiegvelden.
‘Wanneer een vliegtuig neerstort in
een stad of dorp, ontwricht de
sociaal-maatschappelifke omgeving
rond de incidentlokatie ernstig.

Veiligheids =510~ =

Scenario 2

luchtvaartincident In verstedelijkt gabled

scenario |
Als gevalg van een technlsch mankement stort een

Voldoende viiegtuig neer in verstedelijkt gebied, Het betreft een

3 gtuig met 500 aan boord. Alle
apulteit inzittenden komen am, maar ock op de grond vallen
tientallen dodetjke slachtoffers en raken circa 100 mensen waarschijnlijkheid scenario 2
gewond. De omgeving van de Incidentlocatie wordt zeer onwaa rschijnlijk
foesloten e Is wekent A

scenario 2
Specificke impact Onvoldoende capaciteit
scenario 2
11t Slachtoffers De omvang van dezo ramp s dermate groot dat de
1l Financiéle schade tapacteten tvoertuiger en apper) van brandweer o
1Impact dagelijkse leven {ambularices} o 1de 2ullen 2iyn
11} Bestuurlijke impact
11t Maztschappelijke impact Dok de poiitie en gemeerte zullen moeite hebben om al hun

taken (hivoorbeeld ordehandhaving en publivke z0rg) goed
uit g2 kunnen veesen.

Scenario 2

Trend

Maatregelen Het aantal vilegbewegingen
en passagiers per jaar vanaf

36.470
Viiegbewegingen

Preventief Eindhoven Airpart N.v.

Voor incidenten op een viiegbasls zijn crisisbeh I [(s-125 Id. Het 402
Crislsbr L indh bevat het geheel van maatregelen tijdens 8.085 sa.sssfyalers
de 1e fase van een {verwacht} b op of nabij de luch Vlle'gbawegil\gen

Eindhaven. Ook is een scanario opgenomen voor een (vermoeden van)
kaping/gljzeling en een {vermoaden van) InFectieziekte aan baord van een
vliegtuig. Daarnaast zijn er diverse andere dacumenten waarin maatregelen en

bij incid rampen en crisissen op het
{uchtvaartterrein staan beschreven {0.a. het Ambassadeprotocel en de
jiteil van vliegbasis Eind en Airport).

Reactief
Beide vilegvelden beschikken aver een eigen brandweer.

passagiers

L |
2000 2017



INCIDENT WEGVERKEER

Scenario

Er gebeurt ean groot ongeluk op de weg met een groot aantal slachtoffers. Er zijn 4
doden, 20 gewonden en personen die niet gewond zijn, maar wel aangedaan. Door

het ongeval zijn alle rijstroken van de volledig geblok d. Doordat
fet verkeer zich op het onderliggende wegennet een baan zoekt, ontstaan ook daar
en b i hebben prot omsnel

ter plaatse te komen, doordat de wegen volstaan met verkeer.

Specifieke impact

i Slachtoffers

| Financiéle schade

| Maatschappelijke Impact
impact

Aanzienlijk

Maatregelen

Preventief

= Yoorincidenten ap de rond Eindh zijn il bepaald en vitgezet.

Met deze Kleinschalige Alternatieve Routes (KAR) ofwel U-routes kan het verkeer via gaschikte wegen
veilig door de regio rijden.

* Eris in een aantal gemeenten in de regic een geprioriteerd wegennet ingericht, waardoor op afstand
de doorstroming van deze wegen kan worden verhoogd. Dit wegennet is nog niet in iedere gemeente
inde regio ingericht.

» Erzijn diverse infrastructurele aanpassingen aan wegen, bijvoorbeeld de aanleg van rotondes,

* Het ministerie en de provincie werken aan een nieuw verkeersveiligheidsbeleid voor 2030
{www.duurzaamveilig.nt).

Reactief
* Opde Nederlandse wegen wordt Inci (M} IM is gerichk op het verbeteren
van de d: ing en veiligheid op het Ned

VeiligheidsR=5i0™

waarschijelijkheid

Mogelijk

Cascade effecten Voldoende

Verkeersinfarct met economische schade als
gavolg.

capaciteit

Trend

Daor de demografische en econamische groeiis er een toename van het wegverkeer en het aantat
ongevallen.

Gemeenten geven bij de inrichting van lokale wegen de voorkeur aan verblijfsgebieden en beperken het
aantal ontsluitingswegen, zodat de vitstaot van fijnstof wordt beperkt. De doorvoercapaciteit van dit
onderliggende wegennet neemt hierdoor af.

Het aantal senioren in het dagetijkse verkeer neemt tae en door spitsmijdend gedrag wardt de spreiding van
het verkeer en de spitstijd uitgestrekt. Hierdoor xijn er minder momenten op de dag dat er sprake is van
wainig verkeer. Daardoor nemen de effecten van verstaringen van de doorstroming bij ongevallen tos. Bjj
een grootschalig ongeval zal het voor de hulpverleningsdiensten steeds lastiger worden om snel ter plaatse
te zijn.

Het vrachtvarkeer in Brabant is toegenomen door de invoer van tol voor vrachtwagens in Belgié.

.
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ZOONOSEN

van dier op mens overdraagbare ziekte

Scenario

Er vindt een vitbraak van Q-koorts plaats, zoals die zich in 2003 heeft voor gedaan.
Besmette melkgelten en melkschapen ziin de bron van de ziekte blj mensen. De
meeste mensen lopen Q-koorts op door het inademen van tucht waar de bacterie in
zit. In de regio overlijden uiteindelijk 19 mensen en worden 40 mensen chronisch
zlek. Gezonde dieren worden op grote schaal preventief garuimd.

Specifieke impact

il Slachtaffers

11l Financigle schade
il Bestuurlijke Impact

Impact Il Maatschappelijke Impact

Zeer ernstig

Maatregelen

Preventief

Er kunnen diverse maatregelen getroffen worden om verspreiding te voorkoman en

de omvang en impact te baperken:

* uitge it ing door de inaire sector;

+ bi] de ruimtetijke ontwikkeling worden eisen gesteld aan de minimate afstand
tussen veehouderijen en bebouwing;

* strenge opl & dat
land worden binnengebracht.

dieren (illegaal) bet

Veiligheids:=5ic™

R le beell finidow @

waarschijnliikhela

Waarschijnlijk

Trend
Cascade effecten . Ki dering leidt tot ing van de

aarde, waardoor transporteurs van ziektekiemen
({muggen, teken, viiegen) zich in Nederland

» Een uitbraak van een zoSnose kan leiden tot
lijke anrust, d ies en pi met

X vestigen, en zlekten di

betrekking taot de veehoudert]. . :

» De toeristische sector ondervindt schade, omdat Rt esn nohaTe vil Mondiele relszen die
baeristen de regio miden. ziektekiemen bevatten worden verspreid

{blvoorbeeld via banden).

Maatregelen

Reactief

= Boeren zjjn verplicht dierziekten te melden.

* Bj eenuitbraak van bij kan een ophokplicht vo{doende
warden ingestetd. ca pa Ci tei t

= Doof regels in te stellen t.a.v. de afuner van diertijk materiaal bij een
uitbraak van een zo6nose, kan verspreiding worden voorkomen.

= {Preventief) ruimen kan een maatrege! zijn om de impact te beperken.
Graot knetpunt hierbij is de grote Financiéte schade en
maatschappelijke onrust die hiermee gepaard gaat,

vV ES
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PANDEMIE

Scenario

Er breekt een grieppandemie vit, waarbij 25% van de bevolking in Zuidoost-Brabant griep
krijgt. Op basis van het inwoneraantat heeft de GGD becijferd dat gedurende de & weken dat
een pandermie naar verwachting duurt, 190.000 mensen in anze regio griep keijgen, 47.500
mensen een beroep doen ap de huisarts, 510 mensen worden opgenomen in het ziekenhuis en
ongeveer 205 mensen overlijden.

Het grote aantat zieken zat een enorm effect hebben op het maatschappelijk teven, vooral ol L
tijdens de piek van de pandemle in de derde kot viifde week Mensen die niet ziek 2ijn btljven wamdnjnlijhheud e
thuls om voor zieke Familleleden te zorgen en anderen komen uit angst vaor besmetting de Waa rschljnll 1] k
deur niek meer uit.

Specifieke impact Tl'end
] SlaChﬂ'!ff!\'S « Demondi it neemt toe, door virussen zich sneller idh
1l Financidle schade * De groep kwetsbare ouderen die zelfstandig wonen wordt steeds groter. Tljdens een pandemie zal deze groep
(il impact dm!“m leven een groter beraep doen op de zorg, waardoor deze nog verder onder druk komt te staan.
et 1l Bestuurlfke ""_P“t * Los van een pandemie bestaan er tekorten aan zorgpersoneel. De verwachting is dat deze tekorten de komende
1l Maatschappelijke impact jaren verder Ditkan in combinatie met een pandemie leiden tot extra personeelstekorten.
Catastrofaal
Cascade effecten Maatregelen
: br Preventief .
* Vitale infrastructuur, zoals elektricitelt en g ] ek siimcifick Vo hek betraffenda vins. Onvoldoende capaciteit

goede 2019, komt in de problemen daor

GHOR/GGD'en hebben draalboeken opgesteld die de effecten van een pandemie moeten De capaciteiten van de gene 2

personeelsgebrek. beperken 4 ndige bulpvertening
* Polltie, brandweer en gemeenten moeten « Veel bed - o ) . ol | : in anvoldoende, amdat zi; dubb wnrﬁf\n geraakt
prlarltehen scellen, incidentbestriding « Op basis van de recente ervaringen met de griepepldemie werkte de GHOR, in samenwerking RSP ERdECe 3¢ EE T
keijgt voorrang. et de & ten uit (bi teeit cobi 3 DEIEHOR = Persone s;‘pkortpn v : wotden daarnaast Aok
» Er ontstaat maatschappelijke ol v eens gxtra belast doot het grote santat hulpvragen
ontwrichting daordat goederen en partners kunnen deze g om de zor op pell te houden. van rioke mensen
Inn:
diensten nlet meer geleverd kunnen Reactief A Lot

worden.
Er ontstaan problemen met de openbare
orde. Mensen gaan zorg sfdwingen,

« Eenvaccin kan pas ontwikkeld worden tijdens de uitbraak van esn pandemie. Vaceins kunnen
dus niet vaorkomen dat pandemie&n uitbreken, maar wel de impact ervan beparken.

ik bi s R « In Zuidoost-Brabant fungeert tijdens een demie het Codrdi
waarin alle eerste- en tweedelijns zorgpartners zitting hebben. Het Catirdinatienrgaan heeft
en hulsartsen. N i
als tazk de situatie in de regia te . knel be en g

rgcantinulteit kome in de knel
* [ZEtacantoieikomt in de knel, binnen de keten af te stemmen,

VeiligheidsR'é'ﬁiE"‘ = »®o
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GROOTSCHALIGE
ORDEVERSTORINGEN

Scenario 1

Relten bif d en
i Specifieke impact
Eriseen groo:rs‘zhallg treffen op de Marl;t dl: :,I\:::W::I’rl‘ l::s:en : I Slachboffers
b | Financiéte schade
tional ijd. Het ks winkels zifn

I Impact dagelijkse teven
i 1lIt Bestuurlijke impact
impact scenaria 1 it Maatschappelijke impact

Ernstig

open en terrassen zitten vol.

en inledate
gemeente vaorkomen maar de kans het groatste in de (grotera) steden.

Scenario 2 -swrretien

den over het ljizenvan aan
de van autochtone en
- immigrante [nwoners in de wijk. Er ontstaat polarisatie. Het
¥ gerucht dat een immigrant de kinderen van een autochtone
inwonar heeft misbruikt, le(dt tot vernieling van de woning van
waarschijnlijkheid scenario 1 deze vanuit de ‘waarichignlijkheld scenario 2
PTG s s
Waarschijnlijk gemeenschap leiden tot rellen. Waarschijnlijk
Cascade effecten Specificke Impact
= Meer polarisati en vijandschap tussen groepen. Rellen op één locatie kunnen aanleiding I Slachtoffers
zijn om ook op andere plaatsen de orde te verstoren. Daarnaast kan er een aanzuigende werking op It Financiéle schade
andere relschoppers of actievoerders zijn, met (verdere) escalatie tot gevol. 1 Impact dagelijkse leven
» De wijze waarop pelitie de orde herstelt, kan aanleiding zijn voor nieuwe onlusten. Dit gebeurt als een e | Bestuurlijke "{'?“_t
partij zich onheus bej voelt of betrokk ig politi Id ervaren, P liii Maatschappelijke impact
Zeer ernstig
Maatregelen
Preventlef
Trend * Doordat de regio voortdurend monitort wat er speelt in de maatschappi] en hier tijdig
op anticipeert, kan het risico op escalatie worden verminderd.
* Momenteel gaat het goed met de economle, de » Het risico van rellen wordt versterkt wanneer het de politie niet lukt om snel grip te
werkloosheld is laag. Wanneer de werkloosheld stijgt en krilgen op de situatie of de ongeregeldheden te baperkan tot ean wijk of stad.
meer mensen hun baan kwijt raken, neemt de kans op Daardaor ontstaat een Hetop: van de itelt kunnen het
oniusten tae. ontstaan van een i k of op tijd b
» Polarisatle in de samenleving neemt toe. * De van grote moek 0 aan de afgifte van de
een veiligheld: tlen met daarin onder andere een rlsicoanalyse,
Bfj grote vindt er een inail rb plaats {met ander

andere gemeente, politie, brandweer en GHOR).

Veiligheidsr=0i0™ vae



EXTREEM GEWELD

- il mg’lng PEvs

Scenario 1 - Terrorisme

. Specifleke impact
Op busstation Neckerspael rijdt een groot model terreinauto met
in op de wach Ervallen It Stachtoffers
rneerdere dodelijke slachtoffers en vele gewonden. Nadat de auto tot Il Financiéle schade
stilstand is gekomen rennen de inzittenden al schietend het NS-station in. i Impact dagelijkse leven
Nadat z{] tientallen stachtaffers hebben gemaakt ander het aanwezige ! | Bestuurlijke impact .
publiek, springen de in een zojuist kkende Lrein naar impact 11l Maaeschappelijke impact waarschijntikheid

's-Hertogenbosch. Ernstig Mog e“jk

Scenario 2 - Extreem geweld

Specifieke impact
Bij een overval op een supermarkt gebruiken overvallers zware n Sladmcffers
vuurwapens. In de winket schieten ze twee mensen neer. Door de snelle !l Financiéle !K!ﬂdﬂ
komst van de politie kunnen de daders het pand niet verlaten en er | impact dfge{dkse leven
ontstaat een gijzelingssituatie. Daarbij dreigen de gijzelnemers ieder uur it | Bestuurlike "’!?"t Hinlikheid
een gijzelaar te doden als de palitie niet aan hun eisen tegemoet kamt. P . 1l Maatschappelijke impact wWaarsthiy ‘J“ U Y,
Ernstig Waarschijnlijk
Algemene trends
« Sinds juni 2017 zijn er geen geslaagde vitreizen naar jihadi gebied meer Algemene
bekend. Hierdaar i de jlhadi he drelging in Nederland gestaag.
Tevens blifft dat die i endie in het verleden Cascade e fFECten

misschien naar jihadistisch gebied zijn gereisd, kiezen voor aanstuiting bl

* Een enorm effect op ds
ken in Nederland. Zorgalijk is dat jihadi proberen online invioed te e

van de

g,

krijgen binnen bredere kringen. Het Dreigingsbeeld Terrorisme

y ook als aanstagen buiten Nederiand
Nederland (D_TN) staat op moment van schrijven op niveau 4 (substantiesl), hat één plaatsvinden, Maatregelen als bevelliging
na hoogste niveau.

van personen en gebouwen kunnen de
anrust in de samenleving doen toenemen,
maar kunnen ook juist het
veiligheidsgevoet versterken.

Bij steeds meer vormen van criminaliteit maken eriminelen gebruik van zware
(automatische) wapens, Daarnaast groeit het aantal vondsten van dit soart wapens.
Extreem geweld zal een vast onderdeel warden van het cri id.
Afrekeningen binnen het crimineel clrcuit worden staeds vaker In het publieke
domein uitgavochten,

Algemene maatregelen

Preventief

* Het Alerteri fjding (ATb} is een publiek-private samenwerking die de overheid en bedrijver
handelingsperspectief biedt bij terreri: e dreigingen. Het hoofddoel is het verkieinan van de kans op een aanslag bij
vitale en kwetsbare bedrijven en het veilig laten Functioneren van deze bedrijven, ook onder een eventuele drelging.

= Op landelifk niveau heeft men handelingskad: (d en bereiden h i zich voar op

* De Veiligheid ja Brabant-Zuid isin ing met de Veiligheidsregio BrabanNoord een programma
‘Terrorisme Gevolgbestrijding' gestart. Daarin staat wat hulpdiensten op dit gebied voorbereiden.

Veiligheids~=3i5™ ve o
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